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Neuerungen im Datenschutz

Am 25. September 2020 hat der National- und Stéanderat dem Entwurf zur Totalrevision des
Datenschutzgesetzes (DSG) zugestimmt. Das neue Datenschutzgesetz tritt per 1. September
2023 in Kraft, eine Ubergangsfrist zur Umsetzung der neuen Datenschutz-Regelungen ist nicht
vorgesehen. Vieles ist neu, Anpassungen sind nétig. Gerade auch die Erweiterung der persén-
lichen Bussen macht klar, dass alle Unternehmen in der Schweiz ihre internen Strukturen, Prozesse
sowie Richtlinien und Weisungen lberpriifen und prioritdre Massnahmen risikobasiert einleiten
und umsetzen missen. Fiir Unternehmen ist es deswegen empfehlenswert, mit der Umsetzung so

friih wie moéglich zu beginnen.

SCHUTZWIRKUNG

Bisher waren neben den Daten von natrli-
chen Personen auch die Daten von juristischen
Personen mittels Datenschutzgesetz geschutzt.
Neu besteht der Schutz nur noch fir Daten von
natUrlichen Personen. Juristische Personen
kbnnen sich fur den Schutz ihrer Daten nicht
mehr auf das Datenschutzgesetz berufen.

ERWEITERUNG BESONDERS SCHUTZENS-
WERTE PERSONENDATEN

Neu zahlen zu den besonders schitzens-
werten Personendaten zuséatzlich genetische
und biometrische Daten sowie Daten Uber die
ethnische Herkunft von natdrlichen Personen.

BERUFSGEHEIMNIS

Das Datenschutzgesetz sieht neu vor, dass
eine berufliche Schweigepflicht fur samtliche
geheimen Personendaten, von denen jemand
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bei der Austbung eines Berufes Kenntnis
erlangt hat, besteht.

RECHTE VON BETROFFENEN

Neu besteht eine Pflicht zur Vernichtung oder
Anonymisierung von Personendaten, sobald
diese zum Zweck der Datenbearbeitung nicht
mehr erforderlich sind. Des Weiteren erhalten
betroffene Personen ein Recht auf Datenher-
ausgabe und -Ubertragung sowie ein Wider-
spruchsrecht in Bezug auf Profiling (bspw. die
Analyse von Surfverhalten von Nutzern einer
Website).

INFORMATIONSPFLICHTEN

Personen, von denen Personendaten beschafft
werden, mussen darlUber informiert werden.
Dabei mussen den betroffenen Personen der
Zweck der Bearbeitung, die fur die Datenbe-
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schaffung verantwortlichen Personen sowie
deren Kontaktangaben mitgeteilt werden.

PRIVACY BY DESIGN

Um die aufbewahrten Personendaten zu
schitzen mussen bereits ab der Planung von
entsprechenden Vorhaben samtliche zumut-
baren technischen und organisatorische Mass-
nahmen ergriffen werden. Damit soll der Pflicht
zur  Gewéhrleistung eines rechtskonformen
Datenschutzes nachgekommen werden.

PRIVACY BY DEFAULT

Sieht ein Verantwortlicher, der Personendaten
erhebt, verschiedene Méglichkeiten der Daten-
bearbeitung vor, so mussen die Voreinstell-
ungen die geringflgigste Datenbearbeitung
vorsehen. Die betroffene Person kann dabei
selber entscheiden, ob eine weitergehende
Datenbearbeitung zugelassen sein soll. Solche
Voreinstellungen sind haufig bei der Benutzung
von Websites anzutreffen.

DATENVERARBEITUNGSVERZEICHNIS
Uber die Bearbeitung von Daten ist neu ein
Verzeichnis zu fuhren. Das Verzeichnis dient
einem Uberblick tber die internen Datenver-
arbeitungsprozesse und muss regelmassig
aktualisiert werden. Ausnahmen
werden fur Unternehmen bestehen, die
weniger als 250 Mitarbeitenden beschaftigen
und deren Datenbearbeitung ein geringes
Risiko von Personlichkeitsverletzungen von
betroffenen Personen mit sich bringt.

DATENSCHUTZ-FOLGENABSCHATZUNG
Unternehmen, welche Daten von natarlichen
Personen bearbeiten, missen bei einem hohen
Risiko der Datenbearbeitung eine Datenschutz-
Folgenabschatzung erstellen. Dabei mussen
die erhobenen Daten, bestehende Risiken
sowie allfallige  Massnahmen  aufgezeigt
werden.

AUFTRAGSBEARBEITUNG

Wird ein Auftragsbearbeiter von einem Ver-
antwortlichen zur Bearbeitung von Personen-
daten hinzugezogen, so darf der Auftrags-
bearbeiter die Daten nur so bearbeiten, wie der
Verantwortliche selbstdazu berechtigtware. Eine
Bearbeitung von Daten zu einem eigenen
Zweck des Auftragsbearbeiters ist nicht erlaubt.
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DATENUBERMITTLUNG INS AUSLAND

Bei der Ubermittlung von Daten ins Aus-
land, muss entsprechend dartber informiert
werden. Insbesondere muss bekanntgegeben
werden, auf welcher Grundlage die Ubermitt-
lung der Daten ins Ausland erfolgt. Welche
Lander einen angemessenen Datenschutz
aufweisen, wird vom Bundesrat festgelegt.
Bei Landern, die einen unsicheren Daten-
schutz aufweisen, mussen weitergehende
Massnahmen ergriffen werden. Dies kann
durch die Verwendung von bestimmten
Datenschutzklauseln, welche vom Eidge-
nossischen  Datenschutz-  und  Offentlich-
keitsbeauftragten (EDOB) genehmigt sind,
erfolgen.

MELDUNG VON DATENSCHUTZVERLET-
ZUNGEN

Bei einer Verletzung des Datenschutzes, muss
eine schnelle Meldung an den EDOB erfolgen,
wenn aufgrund der Verletzung ein grosses
Risiko fur die Personlichkeit oder Grundrechte
der Betroffenen bestehen kann. Die betroffene
Person muss ebenfalls Uber die Datenschutz-
verletzung informiert werden, wenn dies vom
EDOB verlangt wird.

STRAFBESTIMMUNGEN

Die Busse wird auf maximal CHF 250‘000.00
erhoht. Bis anhin konnte die juristische Person,
welche eine Datenschutzverletzung begeht,
verantwortlich gemacht werden. Neu ist nicht
mehr die juristische Person, sondern die ver-
antwortliche naturliche Person haftbar. Dies ist
insbesondere relevant fur Mitglieder des Ver-
waltungsrates, da sie personlich zur Verantwor-
tung gezogen werden konnen.

Gerne unterstUtzen wir Sie in lhren datenschutz-
rechtlichen Anliegen.
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